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AUTENTIMISTEENUSTE ANDMEKAITSETINGIMUSED

1. Kdesolevas dokumendis selgitatakse, milliseid isikuandmeid ja mis eesmargil Eesti
Interneti SA (edaspidi EIS) autentimisteenuses té6deldakse.

2. Kaesolevad andmekaitsetingimused rakenduvad Eesti Interneti SA elektroonilise
identifitseerimisteenuse kasutamisel.

3. Andmesubjekt (edaspidi kasutaja) on fllsiline isik, kes suunatakse Eesti voi valismaa
klientrakendusest (nt e-teenusest) EIS-i autentimisteenusesse isikusamasuse
tuvastamisele (autentimisele).

4. Autentimisandmed
4.1. Teenustes téddeldakse kasutajate kohta jargmisi andmeid (“autentimisandmed”):
Kasutajat identifitseerivad andmed:

- kasutaja autentimissertifikaat;

- kasutaja isikukood vm isiku identifikaator;

- kasutaja ees- ja perekonnanimi;

- kasutaja sinniaeg;

- kasutaja riik;

- registrikood vm juriidilise isiku identifikaator;

- juriidilise isiku arinimi;

- liidestunud e-teenuse kontaktisiku nimi, isikukood, e-postiaadress ja telefoni

number.

Autentimistoimingu andmed:
- kuupaev ja kellaaeg;
- klientrakendus, kust kasutaja autentimisele suunati;
- autentimismeetod, sh pangalingi puhul ka pank; mobiil-ID puhul mobiilinumber;
- autentimise tulemus (autenditud voi mitte).

4.2. Autentimisandmete valjastamine

4.2.1. Autentimisandmeid valjastatakse EIS-i autentimisteenusega liidestatud
klientrakendusele.

4.2.1.1. ID-kaardi, mobiil-ID ja Smart-ID-ga autentimise korral saadetakse
autentimisandmed SK ID Solutions AS-i vélistele teenustele jérgmises koosseisus:
4.2.1.1.1. Kehtivuskinnitusteenus (kasutaja autentimissertifikaadi seerianumber);
4.2.1.1.2. MID REST API veebiteenus (kasutaja isikukood ja mobiilinumber);

4.2.1.1.3. Smart-ID veebiteenus (kasutaja isikukood).

4.2.2. Andmete valjastamisel I|dhtutakse isikuandmete td6tlemise minimaalsuse
pohimottest. Vaéljastatakse minimaalsed autentimise fakti ja tuvastatud isikut
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identifitseerivad andmed. Naiteks mobiil-ID-ga autentimisel ei valjastata kasutaja
mobiilinumbrit EIS-i autentimisteenustega liidestatud klientrakendustele.

4.2.3. Kasutajale on autentimise tulemus (sisse logitud vdi mitte) nahtav sirvikus.

4.3. Klientrakendustega suhtlemisel kasutatakse kripteeritud kanaleid.

5. Turvalogi

5.1. Teenuses logitakse autentimistoimingu andmed koos isikut identifitseerivate
andmetega jargmistel eesmarkidel:

5.1.1. teenuse vaarkasutamise, sh identiteedivarguste ja nende katsete, samuti
kiberriinnakute avastamiseks ja uurimiseks;

5.1.2. tehniliste tOrgete avastamiseks ja korvaldamiseks. Tehniline tdrge voib olla nii
riist- kui ka tarkvara viga, vorguithenduse viga jms;

5.1.3. teenustega liidestatud e-teenuste omanike s.t asutuste poolt raporteeritud
tehniliste probleemide pdhjuste valjaselgitamiseks;

5.1.4. kasutajate poordumiste (teated voimalike turvaprobleemide voi tehniliste rikete
kohta) menetlemiseks.

5.2. Logile juurdepdas on rangelt vajaduspdhine. Ligi pddsevad ainult teenuse
kaditamisega otseselt seotud siisteemi- ja teenusehaldurid, vajadusel ka turvaintsidentide
uurimisega tegelevad ametiisikud.

5.3. Autentimisi soovitame logida ka klientrakenduse poolel. See on vajalik nii tehniliste
torgete kui ka teenuse vaarkasutuse tuvastamisel ja uurimisel.

6. Liidestatud asutuse kontaktisikud
Teenuste haldamise eesmargil kogutakse liidestatud asutuste kontaktisikute andmeid.

7. Andmete varundamine

7.1. Varundusprotsess kaivitatakse vahemalt korra 66paeva jooksul. Kdikide teenuse
komponentide andmete (konfiguratsioon, andmebaas, logid) tagavarakoopiaid
sailitatakse sama pohimotte alusel — 7 pdeva / 4 nadalat / 12 kuud.

7.2. Taastada on voimalik jooksva nddala paevade, jooksva kuu nadalate I6pu vOi
viimase 12 kuu I6pu seisuga salvestatud andmed.

8. Turvalogide valjastamine
Turvalogi valjastatakse juhul, kui seda ndeb ette seadus (naiteks diguskaitseasutusele
kriminaalmenetluses vdi andmesubjektile tema taotlusel).
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