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1. Uldsitted

1.1 Kdesolevad andmekaitsetingimused kohalduvad Eesti Interneti SA (edaspidi EIS)
eelD elektroonilise identifitseerimisteenuse kasutamisel Kliendi ja EISi vahelises
Oigussuhtes ning tapsustavad Poolte Jigusi ja kohustusi seoses isikuandmete
téotlemisega.

1.2 Kdesolevas dokumendis selgitatakse, milliseid isikuandmeid, mis eesmarkidel ja
millistel diguslikel alustel EIS eelD teenuse osutamisel td6tleb ning kuidas jagunevad
Poolte rollid isikuandmete tédtlemisel.

1.3 Kaesolevad andmekaitsetingimused reguleerivad eelkdige Kliendi ja EISi vahelisi
suhteid ning neid tuleb tdlgendada koos Lepingu, teenuse tingimuste ja muude
kohaldatavate digusaktidega.

1.4 Fldusilistele isikutele suunatud teave eelD teenusega seotud isikuandmete té6tlemise
kohta on kirjeldatud eraldi dokumendis ,eelD isikuandmete tootlemise pohimotted
andmesubjektile™ (Lisa 4).

2. Toodeldavad isikuandmed

2.1. Teenuse raames téddeldakse jargmisi isikuandmeid:

2.1.1. Kasutajat identifitseerivad andmed

isikukood voi muu identifikaator;
registrikood vm juriidilise isiku identifikaator;
ees- ja perekonnanimi;

sinniaeg;

riik;

autentimissertifikaadi andmed.

2.1.2. Autentimis- ja tuvastustoimingu andmed

kuupaev ja kellaaeg;
kliendirakendus (sh kust kasutaja autentimisele suunati);
autentimismeetod, nt pangalingi puhul pank; mobiil-ID puhul mobiilinumber,
ID-kaart, Smart-ID, videotuvastuse puhul video;
e autentimise voi tuvastamise tulemus.

2.1.3. Kontaktandmed (vajadusel)
e liidestunud kliendi kontaktisiku nimi, isikukood, e-posti aadress ja telefoninumber

2.2. Autentimisandmete valjastamine
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2.2.1. Autentimisandmeid valjastatakse EISi autentimisteenusega liidestatud
kliendirakendusele.

2.2.2 Andmete véljastamisel Idhtutakse isikuandmete tddtlemise minimaalsuse
pohimottest. Vaéljastatakse minimaalsed autentimise fakti ja tuvastatud isikut
identifitseerivad andmed. Naiteks mobiil-ID-ga autentimisel ei valjastata kasutaja
mobiilinumbrit EISi autentimisteenustega liidestatud kliendirakendusele.

2.2.3. Kasutajale on autentimise tulemus (sisse logitud vdi mitte) nahtav sirvikus.

2.2.4. Kliendirakendusega suhtlemisel kasutatakse kripteeritud kanaleid.

3. Isikuandmete tootlemise eesmargid, oiguslik alus ja edastamine

3.1 Isikuandmeid té6deldakse jargmistel eesmarkidel:

kasutaja isikusamasuse tuvastamine ja kinnitamine;

turvalise elektroonilise identifitseerimise voimaldamine;

teenuse toimimise tagamine;

pettuste, vaarkasutuse ja identiteedivarguste ennetamine, uurimine ja
lahendamine;

tehniliste tdrgete avastamine ja kdrvaldamine;

e turvaintsidentide uurimine.

3.2 Isikuandmete tootlemine toimub:

lepingu taitmiseks (teenuse osutamine);
Oigustatud huvi alusel (turvalisus, pettuste ennetamine, uurimine ja lahendamine,
slisteemi tookindlus);

e vajadusel digusliku kohustuse taitmiseks.

3.3 Isikuandmeid edastatakse Kliendile minimaalsuse pohimodttel. Teenuse osutamisel
vOib isikuandmeid edastada kolmandatele teenusepakkujatele (ksnes teenuse
osutamiseks vajalikus ulatuses.

4. Kolmandad osapooled

4.1. Teenuse osutamisel vOib EIS kasutada kolmandaid teenusepakkujaid, sealhulgas
autentimis-, isikutuvastus- ja muid tehnilisi teenusepakkujaid.

4.2. Kolmandad teenusepakkujad vdivad soOltuvalt konkreetsest teenusest VOi
toéotlemissuhtest tegutseda iseseisvate vastutavate tdoétlejatena, volitatud toodtlejatena
vOi alamtoodtlejatena ning tootlevad isikuandmeid vastavalt oma tingimustele ja
kohaldatavatele digusaktidele.

4.3. EIS:

pakub tehnilist liidestust ja vahendab andmevahetust;

ei maara kolmandate teenusepakkujate poolt labiviidava isikuandmete té66tlemise
eesmdrke ega pohivahendeid ulatuses, milles vastavad teenusepakkujad
tegutsevad iseseisvate vastutavate tootlejatena.

4.4, Klient annab ké&esolevaga EISile uldise volituse kasutada teenuse osutamiseks
vajalikke kolmandaid teenusepakkujaid ja alamtooétlejaid.
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4.5. EIS tagab, et teenuse osutamisel kasutatavad kolmandad teenusepakkujad jargivad
kohaldatavaid andmekaitsealaseid Oigusakte ning rakendavad isikuandmete kaitseks
asjakohaseid tehnilisi ja korralduslikke turvameetmeid.

4.6. EISil on digus kolmandaid teenusepakkujaid, volitatud tooétlejaid lisada, asendada
vOi muuta vastavalt teenuse tehnilistele, turvalisuse voi drilistele vajadustele.

4.7. Teave teenuse osutamisel kasutatavate oluliste kolmandate teenusepakkujate kohta
on avaldatud kasutajakeskkonnas.

4.8. Kui kolmas teenusepakkuja asub valjaspool Euroopa Majanduspiirkonda voi toimub
isikuandmete edastamine valjapoole Euroopa Majanduspiirkonda, tagab EIS, et andmete
edastamine toimub kooskdlas kohaldatavate andmekaitsealaste digusaktidega,
sealhulgas vajadusel Euroopa Komisjoni standardsete lepingutingimuste v&i muu
asjakohase digusliku mehhanismi alusel.

4.9. EIS vastutab isikuandmete edastamise diguspdrasuse eest oma teenuse raames.

4.10. EIS ei vastuta kolmandate teenusepakkujate otsuste, autentimistulemuste,
biomeetriliste hinnangute, teenuse katkestuste, otsustusloogikate ega nende poolt
labiviidava isikuandmete too6tlemise Oigusparasuse eest ulatuses, milles selline
todtlemine toimub véljaspool EISi platvormi voi valjaspool EISi kontrolli all olevaid
sisteeme.

5. Andmeedastus

5.1. Teenuse osutamisel voib toimuda isikuandmete edastamine valjapoole Euroopa
Majanduspiirkonda, kui see on vajalik teenuse tehniliseks toimimiseks, turvalisuse
tagamiseks, autentimis- vOi isikutuvastusteenuse osutamiseks vdi teenusega seotud
tugiteenuste kasutamiseks.

5.2. EIS tagab, et isikuandmete edastamine valjapoole Euroopa Majanduspiirkonda
toimub kooskdlas kohaldatavate andmekaitsealaste digusaktidega ning lksnes juhul, kui:

e Euroopa Komisjon on vastava riigi kohta teinud piisava kaitsetaseme otsuse;

e kasutatakse Euroopa Komisjoni kinnitatud standardseid Ilepingutingimusi
(Standard Contractual Clauses);

e VOi kasutatakse muud kohaldatavate Oigusaktidega lubatud
andmeedastusmehhanismi.

5.3. EIS rakendab mdistlikke tehnilisi ja korralduslikke meetmeid, et tagada
isikuandmete kaitse ka piiriiilese edastamise korral.

5.4. Klient ndustub, et teenuse osutamisel kasutatavad kolmandad teenusepakkujad voi
alamtootlejad voivad toodelda isikuandmeid véljaspool Euroopa Majanduspiirkonda
kaesolevas punktis satestatud tingimustel.

6. Isikuandmete tootlemine koostdos Kliendiga

6.1. EIS ja Klient vdivad autentimis- vO&i isikutuvastustoimingu tehnilise labiviimise
kaigus tegutseda piiratud ulatuses kaasvastutavate tooétlejatena lksnes maaral, mis on
valtimatult vajalik kasutaja autentimis- vO0i isikutuvastustoimingu tehniliseks
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labiviimiseks. Pdrast autentimis- voi isikutuvastustulemuse edastamist Kliendile tegutseb
Klient iseseisva vastutava toétlejana.

6.2. Vastutuse jaotus:

e EIS vastutab:
o teenuse tehnilise toimimise ja turvalisuse eest enda platvormil;
o autentimise ja tuvastamise protsessi eest;
o andmete t6oétlemise eest oma platvormil;
o EIS tootleb kliendi kasutaja isikuandmeid ulatuses, mis on vajalik kliendi
poolt kasutatava autentimis- vOi isikutuvastusmeetodi toimimiseks ja
teenuse osutamiseks.

e Klient vastutab:

o isikuandmete todtlemise eest oma siisteemides ja e-teenustes;

o kasutaja selge ja arusaadava teavitamise eest enne eelD teenusesse
suunamist, sealhulgas kuhu kasutaja suunatakse ja mis eesmargil tema
isikuandmeid to6deldakse;

o selle eest, et kasutajale esitatakse piisav ja arusaadav teave isikuandmete
tootlemise kohta kliendi e-teenuses;

o andmesubjekti diguste tagamise eest oma e-teenuse raames.

6.3. Kasutaja vOib oma diguste teostamiseks pddrduda nii EISi kui ka Kliendi poole.

6.4 EIS ei maara Kliendi e-teenuses labiviidava isikuandmete tddtlemise eesmarke,
Oiguslikku alust, sailitamistdhtaegu ega muid pdhilisi tootlemisvahendeid. Klient otsustab
iseseisvalt, millal, millisel diguslikul alusel ja millise funktsionaalsuse raames eelD
teenust kasutatakse.

6.5 Kui Klient kasutab videotuvastuse, biomeetrilise vordluse vdi muu kdrgendatud
privaatsusriskiga isikutuvastuse funktsionaalsust sisaldavat teenust (nt Veriff teenuseid),
vastutab Klient selle eest, et:

e andmesubjektile esitatakse enne teenuse kasutamist selge ja arusaadav teave
biomeetriliste, ndokujutise vdi muude isikutuvastamiseks kasutatavate andmete
tootlemise kohta;

e isikuandmete tdoétlemiseks esineb kohane diguslik alus vastavalt kohaldatavatele
Oigusaktidele;

6.6 Klient vastutab hinnangu andmise eest, kas eelD teenuse v0i selle kaudu
kasutatavate autentimis- voi isikutuvastusteenuste kasutamine kliendi e-teenuses nduab
andmekaitsealase mdjuhinnangu (DPIA) l&biviimist IKUM artikli 35 t&henduses. Kui
andmekaitsealase mdjuhinnangu labiviimine on ndutav, vastutab Klient selle koostamise
eest. EIS teeb Kliendiga moistlikus ulatuses koostd6d ja annab vajadusel teenuse
tehnilise toimimise kohta vajalikku teavet.

7. Poolte rollid isikuandmete tootlemisel

7.1. Pooled moistavad ja noustuvad, et nende rollid isikuandmete toétlemisel vdivad
erineda soltuvalt konkreetsest té6tlemistoimingust ja kasutatavast teenusest.
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7.2. EIS tegutseb iseseisva vastutava tddtlejana:

eelD platvormi ja kasutajakeskkonna opereerimisel;

teenuse tehnilise toimimise, turvalisuse ja logimise tagamisel;

EISi slisteemides toddeldavate isikuandmete todtlemisel;

teenuse kasutamise statistika, turvalisuse ja vdarkasutuse ennetamise, uurimise
ja lahendamise eesmarkidel Iabiviidava té6tlemise osas.

7.3. Klient tegutseb iseseisva vastutava tdoétlejana:

oma e-teenuse, infoslisteemi voi kliendirakenduse toimimise raames;
kasutajatele teenuse osutamisel;

kasutajate isikuandmete té6tlemisel kliendi slisteemides;

kliendi maaratud eesmarkidel labiviidava andmetdotiuse osas.

7.4. Pooled vdivad autentimis- voi isikutuvastustoimingu tehnilise labiviimise k&igus
tegutseda piiratud ulatuses kaasvastutavate tdétlejatena IKUM artikli 26 tdhenduses
Uksnes ulatuses, mis on vajalik:

e kasutaja autentimis- vdi isikutuvastusparingu vahendamiseks;
e autentimis- voi isikutuvastustulemuse edastamiseks;
e teenuse turvalisuse ja tédkindluse tagamiseks.

7.5. Kui teenuse osutamisel kasutatakse kolmanda osapoole isikutuvastusteenust voi
videotuvastuse lahendust (naiteks Veriff teenuseid), vo0ib vastav teenusepakkuja
tegutseda iseseisva vastutava tootlejana voi volitatud tootlejana vastavalt tema teenuse
tingimustele ja konkreetsele té6tlemissuhtele.

7.6. EIS ei madra Kliendi e-teenuses labiviidava isikuandmete tottlemise eesmarke,
Oiguslikke aluseid ega sailitamistdhtaegu ning ei vastuta Kliendi iseseisva andmetdotiuse
eest valjaspool EISi platvormi.

7.7 Pooled teavitavad Uksteist pohjendamatu viivituseta isikuandmete rikkumisest voi
turvaintsidendist, mis voib mojutada teise Poole toddeldavaid isikuandmeid vOi teenuse
turvalisust.

8. Turvalogi

8.1. Teenuses logitakse autentimistoimingu andmed koos isikut identifitseerivate
andmetega jargmistel eesmarkidel:

8.1.1. teenuse vaarkasutamise, sh identiteedivarguste ja nende katsete, samuti
kUiberriinnakute avastamiseks ja uurimiseks;

8.1.2. tehniliste tdrgete avastamiseks ja korvaldamiseks. Tehniline tdrge vdib olla nii
riist- kui ka tarkvara viga, vorguliihenduse viga jms;

8.1.3. teenustega liidestatud e-teenuste omanike s.t asutuste poolt raporteeritud
tehniliste probleemide pdhjuste valjaselgitamiseks;

8.1.4. kasutajate pddérdumiste (teated vdimalike turvaprobleemide voi tehniliste rikete
kohta) menetlemiseks.
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8.2. Logile juurdepdds on rangelt vajaduspdhine. Ligi padsevad ainult teenuse
kaitamisega otseselt seotud slisteemi- ja teenusehaldurid, vajadusel ka turvaintsidentide
uurimisega tegelevad ametiisikud.

8.3. Autentimisi soovitame logida ka kliendirakenduse poolel. See on vajalik nii tehniliste
torgete kui ka teenuse vadrkasutuse tuvastamisel ja uurimisel.

9. Andmete sadilitamine ja turvalisus

9.1. Isikuandmeid séilitatakse ainult nii kaua, kui see on vajalik:

e teenuse osutamiseks;
e turvalisuse tagamiseks;
e seadusest tulenevate kohustuste taitmiseks.

9.2 Varundusprotsess kaivitatakse vahemalt korra 66pdeva jooksul. Kdikide teenuse
komponentide andmete (konfiguratsioon, andmebaas, logid) tagavarakoopiaid
sailitatakse sama pohimotte alusel — 7 péeva / 4 nadalat / 12 kuud. Taastada on vdimalik
jooksva nadala pdevade, jooksva kuu nddala I0pu vdi viimase 12 kuu I0pu seisuga
salvestatud andmed.

9.3. EISi teenuses loodud kasutajakonto kehtivus on seotud kasutaja viimase
autentimise ajaga. Kasutajakonto loetakse mitteaktiivseks, kui kasutaja ei ole teenust
kasutanud viie (5) aasta jooksul alates viimasest edukast autentimisest. Mitteaktiivse
kasutajakonto andmeid sailitatakse ja varundatakse vastavalt varundusprotsessile.

9.4. Andmete kaitsmiseks kasutatakse:

e kriipteeritud andmesidekanaleid;
e juurdepaasupiiranguid;
e |ogimist ja seiret.

9.5. Ligipaas andmetele on ainult volitatud isikutel.

10.Andmesubjekti diguste teostamine

10.1. Pooled tagavad andmesubjekti diguste teostamise kooskdlas Euroopa Parlamendi
ja ndukogu madrusega (EL) 2016/679 (IKUM) ning kohaldatavate digusaktidega oma
vastutusalas ja oma sisteemides toddeldavate isikuandmete osas.

10.2. Kumbki Pool vastutab iseseisvalt:

e tema slisteemides ja teenustes tdoddeldavate isikuandmete Oigsuse, todtlemise
Oigusparasuse ja turvalisuse eest;

e andmesubjekti taotluste menetlemise eest ulatuses, milles taotlus puudutab tema
hallatavaid slisteeme, teenuseid voi andmeid;

e IKUMist tulenevate kohustuste tiitmise eest oma vastutusalas.

10.3. Kui Pool saab andmesubjektilt taotluse, kaebuse vOi muu pdOrdumise, mis
puudutab taielikult vOi osaliselt teise Poole poolt toddeldavaid isikuandmeid voi teise
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Poole vastutusala, edastab Pool vastava poordumise teisele Poolele pdhjendamatu
viivituseta, kuid voimalusel hiljemalt viie (5) to6padeva jooksul.

10.4. Pooled teevad mdistlikku koostédd andmesubjekti Oiguste teostamise
vOimaldamiseks, sealhulgas:

e vahetavad vajalikku teavet;
e annavad Uksteisele moistlikus ulatuses abi;
e kooskdlastavad vajadusel vastuseid andmesubjektidele voi jarelevalveasutustele.

10.5. EIS vastutab Uksnes EISi platvormil ja slisteemides tdéddeldavate isikuandmete
eest ning ei vastuta Kliendi e-teenustes, infoslisteemides ega muudes kliendi
hallatavates keskkondades toimuvate té6tlemistoimingute eest.

10.6. EISil puudub digus ning tehniline voimalus kustutada, parandada vdi piirata Kliendi
sisteemides vO0i e-teenustes toddeldavaid isikuandmeid.

10.7. Klient vastutab selle eest, et andmesubjektidele oleks enne eelD teenuse
kasutamist esitatud nouetekohane teave isikuandmete tdd6tlemise kohta Kliendi
e-teenuses, sealhulgas teave:

isikuandmete todtlemise eesmarkide kohta;

kasutatavate autentimis- voi isikutuvastusmeetodite kohta;
voimalikust andmete edastamisest kolmandatele teenusepakkujatele;
andmesubjekti diguste teostamise vdimalustest.

10.8. Kaesolevad andmekaitsetingimused ei piira andmesubjekti digust péérduda oma
Oiguste teostamiseks otse kummagi Poole poole ega esitada kaebust pé&devale
jarelevalveasutusele.

11.Turvalogide valjastamine

Turvalogi valjastatakse juhul, kui seda naeb ette seadus (naiteks diguskaitseasutusele
kriminaalmenetluses vdi andmesubjektile tema taotlusel).
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